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Zatacznik nr 1 do SWZ

Opis Przedmiotu Zaméwienia (OPZ)

[.  Przedmiot Zamowienia

Przedmiotem Zaméwienia jest:

e  dostawa fabrycznie nowych 10 sztuk switchy (przetacznikdw sieciowych) do szaf dostepowych (+ opcja do 2
sztuk),

o dostawa fabrycznie nowych 2 sztuk switchy (przetacznikdw sieciowych) agregujacych,

o  dostawa fabrycznie nowych 10 sztuk punktow dostepowych Wi-Fi (+ opcja do 15 sztuk),

e  dostawa oprogramowania Network Access Control (NAC) wraz z niezbednymi licencjami (oprogramowanie
lokalne - on-premises),

e  dostawa niezbednych akcesoriow do instalacji i konfiguracii,

o instalacja, konfiguracja, uruchomienie dostarczonych urzadzen i oprogramowania.

Zaoferowane urzadzenia musza by¢ fabrycznie nowe, przeznaczone do sprzedazy na rynku europejskim (zgodnie
z ustawg z dnia 30.08.2002 r. o systemie oceny zgodnosci (Dz. U. z 2023 r. poz. 215) i z wydanymi na jej podstawie
rozporzadzeniami), wyprodukowane nie wcze$niej niz 6 miesiecy przed datg dostarczenia oraz objete wymagang
przez Zamawiajgcego gwarancja, a serwis gwarancyjny jest autoryzowany przez producenta urzadzen
i oprogramowania oraz Swiadczony przez producenta lub autoryzowanych partnerow w centrach serwisowych na
terenie Unii Europejskie;.

Sprzet musi pochodzi¢ z autoryzowanego przez jego producenta kanatu dystrybuciji w UE i nie moze by¢ obcigzony
uprzednio nabytymi prawami podmiotéw trzecich oraz musi by¢ przeznaczony do sprzedazy i serwisu na rynku
polskim.

Zaoferowane przetaczniki sieciowe, punkty dostepowe oraz oprogramowanie muszg pochodzi¢ od tego samego
producenta.

Oferta musi zawiera¢ kompletne zestawianie numeréw katalogowych produktéw i wszystkich jego dodatkowych
sktadnikow (licencje, zasilacze, wktadki SFP, etc.) umozliwiajacych ich jednoznaczng identyfikacje u producenta
sprzetu.

Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostawy bezposrednio u polskiego przedstawiciela
producenta w szczegoInosci waznosci i zakresu uprawnien licencyjnych oraz gwarancyjnych.

Przed dostawg sprzet musi by¢ zarejestrowany przez producenta, bezposrednio na Zamawiajacego jako jedynego
uzytkownika po opuszczeniu fabryki. Jesli producent nie prowadzi rejestracji sprzetu, to wymaga sie deklaraci
producenta, iz sprzet jest fabrycznie nowy.

Zamawiajacy przewiduje dwa etapy realizacji zamowienia. Pierwszy etap — dostawa i konfiguracja zaoferowanego
oprogramowania i urzadzen z ptatnoscig w 2025 roku. Drugi etap — uruchomienie dostarczonego Srodowiska
z patno$cig w pierwszym kwartale 2026 roku.

Gwarancja i serwis gwarancyjny producenta obejmujaca wszystkie elementy dostarczonych urzadzen (réwniez
zasilacze iwentylatory itp.) zapewniajgca wysytke sprzetu na podmiane trwajgca minimum 5 lat. Serwis
gwarancyjny musi zapewnia¢ rowniez dostep do pomocy technicznej oraz poprawek i aktualizacji oprogramowania
z uprawnieniami do ich instalacji przez caty okres trwania gwarancji.

Zamawiajacy moze zazadaé przed dostawg dokumentu zawierajacego liste numerdéw seryjnych dostarczanego
sprzetu w celu weryfikacji spetnienia warunkéw gwarancyjnych.



Producent sprzetu musi by¢ sklasyfikowany w co najmniej 5 ostatnich (w tym biezacym) raportach Gartnera ,Magic
Quadrant for the Wired and Wireless LAN Access Infrastructure” lub raporcie réwnowaznym i znajdowac si¢
w kwadracie liderow (Leaders). Za ranking réwnowazny Zamawiajacy uzna ranking klasyfikujacy rozwigzania klasy
enterprise przewodowych i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot niezalezny od
producentow tych rozwigzan. Zamawiajacy wymaga, aby ranking taki byt aktualizowany w okresach nie diuzszych
niz 1 rok i publikowany byt od co najmniej 10 lat. Podstawa do sporzadzenia raportéw muszg by¢ badania
polegajace na sprawdzeniu jakosci oferowanych ustug i rozwigzan. Ocena jest prowadzona weditug kryteridw
dotyczacych kompletnosci wizji oferowanych ustug, rozwigzan oraz prognoz na przyszto$¢ w tym segmencie rynku
oraz zdolnosci ich realizacji do wdrozenia, sg to mozliwo$ci finansowe, biznesowe i organizacyjne. Wynik oceny
wyznacza miejsce w rankingu, w ktérym znajduje sie konkretny dostawca i jego rozwigzanie. Ranking musi
uwzgledniat co najmniej 4 kategorie, kazda z nich ma okreSla¢ jaka role na rynku spetnia dane
rozwigzanie/dostawca. Liderzy — najwyzsza kategoria, gdzie znajdujq sie liderzy/producenci danego rozwigzania.

Kandydaci — pretendenci pozostajacy bardzo wysoko w rankingu ze wzgledu na swoje dziatania i potencjat do

dominacji na rynku, w ktérym dziata. Wizjonerzy - firmy rozwigzania posiadajacy wizje mozliwosci rynkowych,

jednak poprzez realizowane dziatania nie sg oni skuteczni na rynku. Niszowi gracze - rozwigzania skupiajace si¢
na niewielkiej czesci rynku lub nie majacych mozliwosci innowacyjnych do osiggniecia wigkszych sukcesdw
rynkowych. Ranking rownowazny nie moze by¢ wystawiony przez Wykonawce lub podmiot zalezny od Wykonawcy.

Zaoferowane urzadzenia muszg posiadac ponizsze deklaracje srodowiskowe:

o Directive 2011/65/EU (RoHS Directive) — ograniczenie stosowania substancji niebezpiecznych w sprzecie
elektronicznym.

o  Regulation (EC) 1907/2006 (REACH, Annex XVII) — ograniczenia w stosowaniu substancji chemicznych.

e  Regulation (EC) 2037/2000, 2038/2000, 2039/2000 — ograniczenia w uzyciu substancji niszczacych warstwe
0ZONowa.

e  Regulation (EC) 801/2013 (zmieniajacy 1275/2008 i 642/2009) — wymagania ekoprojektu dotyczace poboru
mocy w trybie czuwania i wylaczenia.

o  Directive 2004/12/EC (Packaging Directive) — minimalizacja i recykling opakowan.

o  Decision 97/129/EC (Secondary packaging legislation) — przepisy dotyczace opakowan dodatkowych.

o Directive 2012/19/EU (WEEE Directive) — zbieranie, recykling i utylizacja zuzytego sprzetu elektronicznego.

Oraz:
Deklaracje Zgodnosci CE lub inny rownowazny dokument w zakresie zgodno$ci z normami unijnymi na
kompatybilnos¢ elektromagnetyczng (EMC) i niskonapieciowg (LVD) ktére Wykonawca ma obowigzek
zalaczy¢ do oferty.

ll.  Dostawa fabrycznie nowych 10 sztuk switchy (przetacznikdw sieciowych) do szaf dostepowych

1. Minimum 48 portéw 10/100/1000BASE-T z wsparciem dla standardéw PoE (standardy 802.3af i 802.3at),
umieszczone z przodu obudowy

2. Minimum 4 porty 1/10-gigabitowe SFP+ ze wsparciem standardu 10GBaseLRM umieszczone z przodu

obudowy, minimum 2 z nich musza wspiera¢ standard MACsec

Przepustowos¢: minimum 176 Gb/s (petna predkosé, tzw. wire-speed, na wszystkich portach przetgcznika)

Wydajno$¢: minimum 130 Mp/s

Bufor pakietéw: minimum 6 MB

Minimum 8GB pamieci operacyjnej

Minimum 15GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash). Pamie¢ musi

by¢ umieszczona wewnatrz urzadzenia w sposob uniemozliwiajacy tatwe jej usuniecie (nie dopuszcza sie

pamieci podtaczonej do portéw (typu USB, czytnik kart SD, microSD, CF itp.) umieszczonych na obudowie
przetacznika

8.  Dedykowany port do zarzadzania poza pasmowego (Ethernet, RJ-45), w petni niezalezny od portdw liniowych

9.  Dedykowany port konsoli USB

10. Port USB 2.0 (niezalezny od portu konsoli USB)

11. Interfejs Bluetooth (dopuszcza sie rozwigzanie w postaci adaptera Bluetooth, podigczanego do portu USB
przetacznika, przy czym adapter musi pochodzi¢ od tego samego producenta co przetacznik, nie musi by¢
zaoferowany na tym etapie)

12. Przefaczniki tego samego typu muszg posiada funkcje taczenia w stos (wirtualny przetacznik) ztozony
z minimum 8 urzadzen. Zarzadzanie stosem musi odbywac sie z jednego adresu IP. Z punktu widzenia
zarzadzania przetaczniki muszg tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sig rozwigzan typu
klaster). Jezeli faczenie w stos wymaga dodatkowych modutéw lub licencji to dostarczenie ich jest wymagane
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w ramach tego postepowania. Dostepne metody tgczenia przetacznikdw musza umozliwiac realizacje stoséw
na odlegtos¢ co najmniej 300m.

Realizacja faczy agregowanych w ramach roznych przetacznikow bedacych w stosie

Dwa wewnetrzne, modulame zasilacze AC posiadajace certyfikat CE dla zapewnienia redundanciji zasilania,
wymieniane podczas pracy urzadzenia

Budzet mocy PoE przy zastosowaniu dwéch zasilaczy co najmniej 720W

Modularne, redundantne wentylatory, podzielone na co najmniej dwa niezalezne moduty. Modut wentylatorow
musi mie¢ mozliwo$¢ wymiany ,na goraco” (na dziatajgcym urzadzeniu)

Pobor mocy (bez PoE) nie moze byé wigkszy niz 80W

Wielkos¢ tablicy routingu: minimum 2000 wpiséw IPv4, 1000 wpiséw |Pv6

Wielkos¢ tablicy ARP co najmniej 8000 wpisow, wielkos¢ tablicy ND co najmniej 8000 wpisdw

Tablica adresow MAC o wielkosci minimum 16000 pozycji

Obstuga Jumbo Frames

Obstuga sFlow lub Netflow

Obstuga skryptow w jezyku Python

Obstuga REST API

Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i problemdw oraz zbierania danych
sieciowych. Musi by¢é mozliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz wgrywanie
i eksport skryptéw pozwalajgcych na indywidualizacje monitorowanych danych. Musi by¢ dostepna publicznie
strona rekomendowana przez producenta zawierajaca zatwierdzone przez niego, gotowe do uzycia skrypty.
Obstuga RMON (minimum grupy 1,2,3i 9)

Obstuga 4094 tagow IEEE 802.1Q oraz 2000 jednoczesnych sieci VLAN

Obstuga standardu 802.1v

Obstuga protokotu MVRP

Wsparcie dla VXLAN

Dostep do urzadzenia przez konsole szeregowa, HTTPS, SSHv2, SNMPv3, dedykowang aplikacje na
urzadzenia mobilne

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)

Obstuga Secure FTP lub SCP

Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)

Obstuga SNTPv4 lub NTP

Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

Obstuga protokotdw rutingu: ruting statyczny, OSPF, OSPFv3

Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 1000 grup), MLD (co najmniej 1000 grup)

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-MED)
Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o: RADIUS VLAN (uzycie atrybutéw
RADIUS i mechanizmu LLDP-MED)

Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci: prioryteryzacja zgodna z 802.1p, ToS,
TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych, rate-limiting

Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x

Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer RADIUS

Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW z uzyciem zewnetrznego serwera
Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym samym czasie

Obstuga autoryzaciji logowania do urzadzenia za pomocg serweréw RADIUS albo TACACS+

Obstuga autoryzacji komend wydawanych do urzadzenia za pomocg serweréw RADIUS albo TACACS+
Wbudowany serwer DHCP

Obstuga blokowania nieautoryzowanych serweréw DHCP

Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Device Link Detection Protocol (DLDP), Uni-
Directional Link Detection (UDLD), lub réwnowaznego

Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port protection)

Obstuga list kontroli dostepu (ACL) bazujacych na porcie lub na VLAN z uwzglednieniem adreséw, MAC, IP
i portdw TCP/UDP. Co najmniej 5000 wpisdw typu ingress i 2000 wpiséw typu egress dla IPv4 i MAC
Wbudowana sonda IP SLA

Zakres pracy od 0 do 45°C
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Przetacznik w obudowie 19”. Maksymalna wysoko$¢ obudowy 1U, maksymaina gtebokos¢ obudowy 40 cm.
Przetacznik musi posiada¢ w komplecie odpowiednie uchwyty montazowe.

Kable 10GbE DAC SFP+ o diugosci co najmniej 1 metr — 10 szt. Kable musza by¢ w petni kompatybilne
z przetacznikami opisanymi w tym dokumencie. W szczegdlnosci muszg by¢ wskazane jako dedykowane
w oficjalnych kartach katalogowych przetacznikow oraz muszg by¢ serwisowane przez serwis producentow
przetacznikow.

Wktadki 10GbE SFP+ 10GBaseSR - 20 szt. Wktadki muszg by¢ w petni kompatybilne z przetacznikami
opisanymi w tym dokumencie. W szczeg6lno$ci musza by¢ wskazane jako dedykowane w oficjalnych kartach
katalogowych przetgcznikdw oraz musza by¢ serwisowane przez serwis producentéw przetgcznikow.

Jezeli do dziatania ktdregokolwiek z wymienionych protokotdw i funkcji wymagana jest dodatkowa licencja to
nalezy jg dostarczy¢ w ramach tego postepowania

Wszystkie wymagane funkcje przetgcznika muszg by¢ dostepne przez caty okres jego uzytkowania
(permanentne), nie dopuszcza sie licencji czasowych i subskrypcii.

Dostawa fabrycznie nowych 2 sztuk switchy (przetacznikow sieciowych) agregujacych

Minimum 24 porty 1/10-gigabitowe SFP+ umieszczone z przodu obudowy

Minimum 4 porty 1/10/25/50-gigabitowe SFP/SFP+/SFP28/SFP56 umieszczone z przodu obudowy
Przepustowos$¢: minimum 880 Gb/s (petna predko$é, tzw. wire-speed, na wszystkich portach przetgcznika)
Wydajnos¢: minimum 650 Mp/s

Bufor pakietéw: minimum 7.5 MB

Minimum 8GB pamieci operacyjnej

Minimum 30GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash)

Dedykowany port do zarzadzania poza pasmowego (Ethernet, RJ-45), w petni niezalezny od portow liniowych
Dedykowany port konsoli USB

Port USB 2.0 (niezalezny od portu konsoli USB)

Interfejs Bluetooth (dopuszcza sie rozwigzanie w postaci adaptera Bluetooth, podigczanego do portu USB
przetacznika, przy czym adapter musi pochodzi¢ od tego samego producenta co przetacznik). Adapter nie
musi by¢ dostarczony na tym etapie.

Przetaczniki tego samego typu muszg posiada¢ funkcje taczenia w stos (wirtualny przetgcznik) ztozony
z minimum 10 urzadzen. Zarzadzanie stosem musi odbywac sie z jednego adresu IP. Z punktu widzenia
zarzadzania przetaczniki musza tworzyé jedno logiczne urzadzenie (nie dopuszcza sie rozwigzan typu
klaster). Jezeli faczenie w stos wymaga dodatkowych modutéw lub licencji to dostarczenie ich jest wymagane
w ramach tego postepowania.

Laczenie w stos z wykorzystaniem portéw 10Gb, 25Gb, 50Gb i agregowanych portéw 10Gb, 25Gb i 50Gb
(w celu zwigkszenia przepustowosci w stosie). Musi by¢ mozliwe stworzenie stosu z urzadzen oddalonych od
siebie 0 co najmniej 1000 metrow.

Realizacja faczy agregowanych w ramach réznych przetgcznikéw bedacych w stosie.

Funkcja taczenia przetacznikdw w grupy co najmniej 2 urzadzen, w sposob ciagty synchronizujacych ze sobg
konfiguracje przy zachowaniu niezaleznych ptaszczyzn zarzadzani (control plane). Przetgczniki potaczone
w grupe musza zapewni¢ co najmniej: realizacje taczy agregowanych w ramach roznych przetacznikow
bedacych w grupie, architekture, w ktdrej oba przetaczniki sg aktywne dla funkcji L2 i L3, funkcje typu ISSU
lub Live Upgrade.

Dwa wewnetrzne, modulame zasilacze AC posiadajace certyfikat CE dla zapewnienia redundancii zasilania,
wymieniane podczas pracy urzadzenia z kablami zasilajacymi zakoriczonymi wtyczkg C14 (dtugosc
pojedynczego kabla =1m).

Modularne, redundantne wentylatory, podzielone na co najmniej dwa niezalezne moduty. Moduty
wentylatordw musi mie¢ mozliwos¢ wymiany ,na goraco”’ (na dziatajgcym urzadzeniu).

Wielko$c¢ tablicy routingu: minimum 60000 wpisow |IPv4, 60000 wpisow IPv6.

Tablica routingu multicast o pojemnosci co najmniej 8000 wpisow dla IPv4 oraz co najmniej 8000 wpisow dla
IPv6.

Tablica adreséw MAC o wielkosci minimum 32000 pozycji

Obstuga Jumbo Frames o wielkosci co najmniej 9198B

Obstuga sFlow lub Netflow
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Obstuga skryptéw w jezyku Python

Obstuga REST API

Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i probleméw oraz zbierania danych
sieciowych. Musi by¢ mozliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz wgrywanie
i eksport skryptéw pozwalajacych na indywidualizacje monitorowanych danych. Musi by¢ dostepna publicznie
strona rekomendowana przez producenta zawierajgca zatwierdzone przez niego, gotowe do uzycia skrypty
Obstuga RMON (minimum grupy 1,2,3i 9)

Obstuga 4000 jednoczesnych sieci VLAN 802.1Q

Obstuga standardu 802.1v

Obstuga protokotu MVRP

Obstuga Ethernet Ring Protection Switching (ERPS)

Wsparcie dla VXLAN

Obstuga Microsoft Network Load Balancer (NLB)

Dostep do urzadzenia przez konsole szeregowg, HTTPS, SSHv2, SNMPv3, dedykowang aplikacje na
urzadzenia mobilne

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)

Obstuga Secure FTP lub SCP

Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)

Obstuga SNTPv4 lub NTP

Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

Obstuga protokotdw rutingu: ruting statyczny, RIPv2, RIPng, OSPF, OSPFv3, BGP, MP-BGP

Obstuga ruchu multicast: IGMPv1/v2/v3, PIM-SM, PIM-DM, MSDP

Obstuga VRRP

Obstuga ECMP

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-MED)
Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci: priorytetyzacjia zgodna z 802.1p, ToS,
TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych, rate-limiting

Obstuga uwierzytelniania uzytkownikow zgodna z 802.1x

Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer RADIUS

Obstuga uwierzytelniania uzytkownikdéw w oparciu o strone WWW

Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym samym czasie

Obstuga autoryzaciji logowania do urzadzenia za pomocg serweréw RADIUS albo TACACS+

Obstuga autoryzacji komend wydawanych do urzadzenia za pomocg serweréw RADIUS albo TACACS+
Wbudowany serwer DHCP

Obstuga funkcji User Datagram Protocol (UDP) helper

Obstuga blokowania nieautoryzowanych serweréw DHCP

Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Device Link Detection Protocol (DLDP), Uni-
Directional Link Detection (UDLD), lub réwnowaznego

Ochrona przed rekonfiguracjq struktury topologii Spanning Tree (BPDU port protection)

Obstuga list kontroli dostepu (ACL) bazujgcych na porcie oraz na VLAN z uwzglednieniem adreséw, MAC, IP
i portdw TCP/UDP. Musi by¢ mozliwe utworzenie minimum 20000 wpiséw ACL typu ingress opartych o IPv4
oraz minimum 20000 wpiséw ACL typu ingress opartych o MAC

Zakres pracy od 0 do 45°C

Przetacznik w obudowie 19”. Maksymalna wysoko$¢ obudowy 1U, maksymalna gtebokos¢ obudowy 40 cm.
Przetacznik musi posiada¢ w komplecie odpowiednie uchwyty montazowe.

Maksymalny pobor mocy nie wiekszy niz 90W

Funkcja hibernacji (uspienia) przetacznika, podczas ktérej przetacznik nie pracuje w celu oszczedzania
energii. Musi by¢é mozliwe ustawienie harmonogramu wiaczania i wytgczania hibernacji w okreslonych
godzinach i dniach (w tym w weekendy)

Jezeli do dziatania ktéregokolwiek z wymienionych protokotow i funkcji wymagana jest dodatkowa licencja to
nalezy jg dostarczy¢ w ramach tego postepowania

Wszystkie wymagane funkcje przetacznika muszg by¢ dostepne przez caty okres jego uzytkowania
(permanentne), nie dopuszcza sie licencji czasowych i subskrypcii

Kable 50GbE DAC SFP56 o dtugosci co najmniej 50 cm — 2 szt. Kable muszg by¢ w petni kompatybilne
z przetacznikami opisanymi w tym dokumencie. W szczegélno$ci muszg by¢ wskazane jako dedykowane
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64.

65.

66.

V.

w oficjalnych kartach katalogowych przetacznikéw oraz musza by¢ serwisowane przez serwis producentow
przetacznikow.

Wktadki 10GbE SFP+ 10GBaseSR - 20 szt. Wkiadki musza by¢ w petni kompatybilne z przetacznikami
opisanymi w tym dokumencie. W szczeg6Ino$ci musza by¢ wskazane jako dedykowane w oficjalnych kartach
katalogowych przetgcznikdw oraz musza by¢ serwisowane przez serwis producentéw przetgcznikow.
Wkiadki 1GbE SFP 1000BaseSX — 6 szt. Wkiadki muszg by¢ w petni kompatybilne z przetacznikami
opisanymi w tym dokumencie. W szczegolno$ci muszg by¢ wskazane jako dedykowane w oficjalnych kartach
katalogowych przefgcznikdw oraz musza by¢ serwisowane przez serwis producentow przetgcznikow.
Wkiadki 1GbE SFP 1000BaseT — 10 szt. Wktadki musza by¢ w petni kompatybilne z przetacznikami opisanymi
w tym dokumencie. W szczegdlnosci muszag byé wskazane jako dedykowane w oficjalnych kartach
katalogowych przefgcznikdw oraz musza by¢ serwisowane przez serwis producentow przetgcznikow.

Dostawa fabrycznie nowych 10 sztuk punktow dostepowych Wi-Fi

Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkéw. Musi by¢ wyposazony w dwa
niezalezne moduty radiowe, pracujace w pasmach 5GHz a/n/ac/ax, 2.4GHz b/g/n/ax, 6GHz ax (musi by¢ mozliwe
wybranie pasma dla kazdego interfejsu radiowego — czyli praca w trybach: 2,4GHz i 5GHz; 5GHz i 6GHz; 2,4GHz
i 6GHz)

1.

oo

1.
12.

Punkt dostepowy musi mie¢ mozliwos¢ wspdtpracy z centralnym kontrolerem sieci bezprzewodowe.

Punkt dostepowy musi mie¢ mozliwos$¢ pracy w trybie autonomicznym tj. bez nadzoru centralnego kontrolera:

a. Punkt dostepowy musi posiada¢ funkcjonalno$¢ zarzadzania przez przegladarke internetowa i protokét
https

b.  Wszystkie operacje konfiguracyjne musza by¢ mozliwe do przeprowadzenia z poziomu przegladarki

C. Przetaczenie punktu dostepowego do pracy z centralnym kontrolerem moze odbywac¢ sie tylko poprzez
zmiane ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie moze sie odbywaé
poprzez instalacje na urzadzeniu, nowej wersji oprogramowania.

Musi by¢ zapewniona mozliwo$¢ wspolnej konfiguraciji punktow potaczonych w jedng sie¢ LAN w warstwie 2:

a. System operacyjny zainstalowany w punktach dostepowych musi umozliwia¢ automatyczny wybér
jednego punktu dostepowego jako kontroler a pozostatych punktdéw dostepowych w klastrze kontroleréw
zapasowych

b. W przypadku awarii punktu dostepowego petnigcego role gtéwnego kontrolera, kolejny punkt dostepowy
musi przejaé jego role w sposob automatyczny, przetaczanie takie wystepuje az do momentu awarii
ostatniego punktu dostepowego pracujacego w klastrze

c. Modyfikacja konfiguracji musi sie automatycznie propagowac na pozostate punkty dostepowe

d. Obraz systemu operacyjnego musi sie automatycznie propagowaé na pozostate punkty dostepowe, aby
wszystkie punkty mialy te sama jego wersje

e. Tworzenie klastra ztozonego z co najmniej 120 urzadzen

Punkt dostepowy musi mie¢ mozliwo$¢ pracy w trybie monitorujgcym pasmo radiowe w celu wykrywania np.

fatszywych AP

W system operacyjny musi by¢ wbudowana petnostanowa zapora sieciowa

W system musi by¢ wbudowany serwer DHCP

W system musi by¢ wbudowany serwer RADIUS umozZliwiajacy terminowanie sesji EAP bezposrednio na

urzadzeniach, bez posrednictwa zewnetrznych elementéw

Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujacych opcjach:

a. EAP-TLS

b. PEAP-MSCHAPv2

c. PEAP-GTC

d. TTLS-MSCHAPv2

Musi istnie¢ mozliwos¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS oraz LDAP

Punkt dostepowy musi obstugiwac nie mniej niz 16 niezaleznych SSID dla czestotliwosci 2.4 i 5 GHz, nie

mniej niz 4 niezalezne SSID dla czestotliwo$ci 6GHz oraz do 512 urzadzen klienckich per radio

Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposob statyczny lub dynamiczny do sieci VLAN

Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikow za pomocg portalu WWW, przynajmniej poprzez

wbudowany w urzadzenie portal, bez konieczno$ci instalowania jakichkolwiek dodatkowych

urzadzen/oprogramowania



13.
14.
15.

16.
17.

18.
19.
20.
21.

22.

23.

24.
25.
26.

27.

28.

29.

Musi by¢ zapewniona mozliwos$¢ zdefiniowania odseparowanej sieci goscinnej z funkcjg NAT

Wbudowany serwer uwierzytelniajacy musi obstugiwaé konta goscinne

Zarzadzanie pasmem radiowym w sieci punktdéw dostepowych musi sie odbywaé automatycznie za pomocg

auto-adaptacyjnych mechanizméw, w tym nie mnigj niz:

a. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegoinych punktéw dostepowych
przy uwzglednieniu warunkéw oraz otoczenia, w ktérym pracujg punkty dostepowe

b. State monitorowanie pasma oraz ustug w celu zapewnienia niezaktoconej pracy systemu

C. Rozkfad ruchu pomiedzy ré6znymi punkami dostepowymi oraz pasmami bazujac na ilosci uzytkownikow
oraz utylizacji pasma

d.  Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

e. Automatyczne przekierowywanie klientdéw, ktérzy moga pracowaé w pasmie 5GHz

f.  Wyréwnywanie czaséw dostepu do pasma dla klientéw pracujacych w standardzie 802.11n/ac wave 2
oraz starszych (802.11b/g)

g. Wsparcie dla 802.11d oraz 802.11h

h.  Mozliwo$¢ stworzenia profili czasowych w ktérych dane SSID ma by¢ rozgtaszane

Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

Punkt dostepowy musi mie¢ wbudowany modut bluetooth wykorzystywany w systemie nawigacji wewnatrz

budynkowej oraz jako dostep do konsoli urzadzenia

Obstuga roamingu klientow w warstwie 2

Obstuga monitoringu przez SNMP

Obstuga logowania na zewnetrznym serwerze SYSLOG

W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢ bezprzewodowa w zakresie atakéw

na infrastrukture i klientow sieci

Whbudowany interfejs zarzadzania musi dostarczac nastepujgcych informacji o systemie:

Widok diagnostyczny prezentujgcy problemy z sygnatem/predko$ciq

Wykorzystanie pasma

llo$¢ klientdw korzystajacych z systemul/interferujacych

llo$¢ ramek wejsciowych/wyjsciowych dla kazdego radia

llo$¢ odrzuconych/btednych ramek/s dla kazdego radia

Szum tta dla kazdego radia

g. Wyswietlanie logow systemowych

Punkt dostepowy musi posiada¢ wbudowane anteny dookoine do pracy w trybie 2x2: MU-MIMO. Uzysk anten

nie powinien by¢ mniejszy niz

a. 2,7dBidla24GHz

b. 4,4 dBidab5Ghz

c. 4,4 dBida6 Ghz

Obstuga standardow 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac wave 2, 802.11ax

Praca w trybie MIMO 2X2:2

Specyfikacja wspieranych standardéw:

a. 802.11b: DSSS

b. 802.11alg/n/ac: OFDM

c. 802.11ax: OFDMA z 8 Resource units

Specyfikacja wpieranych modulacii:

a. 802.11b: BPSK, QPSK, CCK

b. 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

c. 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM

d. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

Specyfikacja wspieranych szeroko$ci kanatéw pracy:

a.  802.11n high-throughput (HT) wspiera MT20/40

b. 802.11ac very high-throughput (VHT) wspiera VHT20/40/80

c. 802.11ax high efficiency (HE) wspiera HE20/40/80/160

Obstugiwane czestotliwosci

- 2.400 ~ 2.4835 GHz (ISM)

-5.150 ~ 5.250 GHz (low band)

- 5.250 ~ 5.350 GHz (mid band)

-5.470 ~ 5.725 GHz (Europa)
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30.

31.

32.

33.

34.
35.

36.

V.

-5.725 ~5.850 GHz
-5.925 ~ 6.425 GHz
-6.525 ~ 6.875 GHz (U-NII-7)

- 6.875 ~ 7.125 GHz (U-NII-8)

Wspierane predkosci przesytania danych (Mbps)

a. 802.11b:1,2,5.511

b. 802.11alg 6,9,12,18,24,36,48,54

c. 802.11n: od 6.5 do 300 (MCSO do MCS15, HT20 do HT40) 400 z 256-QAM

d. 802.11ac: od 6.5 do 867 (MCS0 do MCS9, NSS= 1 do 2, HE20 do HE40)

e. 802.11ax (2,4 GHz) od 3.6 do 574 (MCS0 do MCS11, NSS=1 do 2, HE20 do HE40)
f.  802.11ax (5GHz) 3.6 do 1201 (MCS0 do MCS11, NSS = 1 do 2, HE20 do HE80)
g
M
a.

high band)
U-NII-6)
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802.11ax (6GHz) 3.6 do 2402 (MCS0 do MCS11, NSS = 1 do 2, HE20 do HE160)
oc transmisji konfigurowalna przez administratora — mozliwos¢ zmiany co 0.5dbm
Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich 80Mhz kanatéw w pasmie
5GHz
b. Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac
c. Wsparcie dla:
MRC (Maximal ratio combining)
CDD/CSD (Cyclic delay/shift diversity)
STBC (Space-time block coding)
LDPC (Low-density parity check)
Technologia TxBF
e  TWT (Target Wait Time)
Punkt dostepowy musi posiada¢ co najmniej
a. 1interfejs 100/1000/2500 Base-T
o  zfunkcjg PoE 802.3at/bt
e  zgodny ze standardem 802.3az Energy Effcient Ethernet EEE
1 interfejs konsoli szeregowej (micro USB)
Zasilanie PoE zgodne z 802.3at/802.3.bt
e maksymalny pobdr mocy 25W PoE
przycisk przywracajacy konfiguracje fabryczng
Kontrolka LED do okre$lania statusu systemu i interfejsow radiowych
slot zabezpieczajacy Keningston
Zigbee (802.15.4)
Bluetooth 5.0 Low Energy (BLE5.0)
USB 2.0 (host) (Type A)
. Port zasilania DC 12VDC
Parametry pracy urzadzenia:
a. Temperatura otoczenia: 0°C- +50°C
b.  Wilgotnos¢ 5% - 95% nie skondensowana
c. Znak CE
d. EN300019
Urzadzenie musi posiadac certyfikat Wi-Fi Alliance (WFA) dla standardéw 802.11/a/b/g/n/ac wave 2/ ax
Do punktéw dostepowych musza by¢ dostarczone oficjalne, certyfikowane przez producenta punktow
dostepowych zestawy montazowe pozwalajgce na montaz na ptaskiej powierzchni
Wszystkie wymagane funkcje przetacznika musza by¢ dostepne przez caty okres jego uzytkowania
(permanentne), nie dopuszcza sie licencji czasowych i subskrypcii

oo

T sae e o

Dostawa oprogramowania Network Access Control (NAC) wraz z niezbednymi licencjami
(oprogramowanie lokalne)

System do kontroli dostepu musi charakteryzowac si¢ nastepujacymi cechami:

Musi by¢ systemem wspdtpracujacym z urzadzeniami wielu producentow (tzw. multi vendor)



System musi odstugiwaé minimum 500 urzadzen klienckich (w tym gosci) w trybie HA — klaster dwéch
maszyn wirtualnych. Licencje majg dotyczy¢ aktualnie podtaczonych urzadzen i musza by¢ zwalniane po
roztaczeniu urzadzenia. Maszyny wirtualne zostang utworzone przez Zamawiajacego w $rodowisku opartym
0 HyperV.

Musi posiada¢ wbudowany serwer Radius oraz TACACS +

Musi wspiera¢ RADIUS VSA co najmniej 100 producentdw, w tym:

Cisco Systems

Fortinet

Microsoft

Alcatel-lucent Enterprise

Huawei Networks

Extreme Networks

PaloAlto Networks

Producenta urzadzen opisanych w tym dokumencie

System musi posiada¢ mozliwo$¢ przesytania atrybutéw VSA do kontrolera sieci bezprzewodowe;j takich jak
rola uzytkownika oraz VLAN bez potrzeby dokonywania dodatkowej konfiguracji kontrolera.

System musi posiadaé mozliwo$¢ otrzymywania od kontrolera sieci bezprzewodowej dodatkowych informacii
0 autoryzacji uzytkownika miedzy innymi takich jak SSID, grupa punktéw dostepowych, I[P punktu
dostepowego.

Wszystkie wymagane licencje muszg dziata¢ permanentnie (dozywotnio), nie dopuszcza sie licencji
czasowych.

Ze wzgledu na fakt, ze system kontroli dostepu (NAC) jest systemem krytycznym dla dziatania sieci, system
ten musi by¢ komponentem catkowicie niezaleznym i odseparowanym od innych systeméw takich jak systemy
zarzadzania (nie dopuszcza sie systeméw, ktére petnig funkcje faczone — np. system zarzadzania siecig
i system kontroli dostepu).

Musi posiada¢ wbudowang baze uzytkownikéw oraz moc integrowac sie z nastepujacymi bazami danych:
o Microsoft Active Directory

o Radius

o Kerberos

o LDAP

o 0DBC

o Wspotpraca z serwerami tokenow
Musi obstugiwa¢ metody profilowania
O

O

O

O

O

O O O O O O O O

DHCP
TCP
MAC OUI
SNMP
Cisco device sensor
Wspieraé protokoty
Radius, Radius CoA, TACACS +, web authentication, SAML v2.0
EAP-FAST (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS)
PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public, EAP-PWD)
TTLS (EAP-MSCHAPV2, EAP-GTC, EAP-TLS, EAP-MDS5, PAP, CHAP)
EAP-TLS
PAP, CHAP, MSCHAPv1 i v2, EAP-MD5
NAC, Microsoft NAP
Windows machine authentication
MAC Auth
Audit (role oparte na porcie oraz skanowanie podatnosci)
OCSP (Online Certificate Status Protocol)
SNMP generic MIB, SNMP private MIB
CEF (Common Event Format), LEEF (Log Event Extended Format)
TLS1.2
Funkcja integracji z systemem monitorowania sieci w celu ufatwienia diagnozowania probleméw z klientami

O O O O O O 0O O O O 0O 0 O o



Maszyna wirtualna musi mie¢ mozliwos¢ uruchomienia na platformach witalizacyjnych:
o  Conajmniej ESX 4.0, ESXi 4.1 do 6.0
o  Co najmniej Hyper-V 2012 R2 oraz Windows 2012 R2 enterprise
Posiada¢ modut odpowiedzialny za Dostep Goscinny. Obstuga uzytkownikdw typu Go$¢ w liczbie co najmniej
réwnej minimalnej liczbie obstugiwanych urzadzen klienckich (500). Jezeli modut ten wymaga dodatkowych
licenciji, musza by¢ one zawarte.
System obstugi ruchu goscinnego musi spetiaé ponizsze funkcjonalnosci:
o  Samodzielna rejestracja klientéw goscinnych w oparciu o:
= Adres e-mail
= Numer telefonu (wiadomos¢ SMS)
=  Dostep sponsorowany (go$¢ musi poda¢ adres e-mail pracownika, na ktory jest wystana prosba
0 autoryzacje dostepu poprzez klikniecie w znajdujacy sie w wiadomosci link)
o  Funkcja integraciji z systemami trzecimi poprzez API
o  Wspieranie rozwigzan mobilnych poprzez automatyczne skalowanie portalu goscinnego do rozmiaréw
urzadzen mobilnych
o  Funkcja personalizacii strony goscinne;
System musi wspiera¢ obstuge co najmniej nastepujacych systemoéw operacyjnych:
MS Windows
Mac OS X
i0S
Android
Chromebook
o Ubuntu
Umozliwienie uzytkownikowi samo rejestracji oraz bezpiecznego skonfigurowania urzadzenia do pracy w sieci
Automatyczna konfiguracja urzadzen do pracy w sieci przewodowe;j jak i bezprzewodowej
Uzycie profilowania do identyfikacji rodzaju urzadzenia, producenta oraz modelu.
Funkcja tworzenia unikalnych certyfikatéw dla urzadzen.
Wbudowane CA na potrzeby generowania certyfikatdw konfigurowanych urzadzen
Funkcja konfiguracji urzadzen bezprzewodowych w oparciu o jedng lub dwie sieci SSID
Musi posiada¢ modut odpowiedzialny za kontrole koricéwek klienckich. Dopuszcza sie rozbudowe poprzez
dostarczenie odpowiedniej licencii.
o  System kontroli koricowek klienckich musi mie¢ nastepujace funkcjonalnosci
= System musi wspiera¢ nastepujace systemy operacyjne
e  Microsoft Windows 7 i nowsze (moze by¢ uruchomiony jako serwis)
e  Apple Mac OS X 10.7 i nowsze
o  Red HAT Enterprise Linux 4 i nowsze
e  CentOS 4 (Community Enterprise Operating System) i nowsze
e  Fedora Core 5 i nowsze
e  SUSE linux 10.x i nowsze
o  Funkcja kontroli stanu oprogramowania anty-wirusowego, anty-spyware, firewall
Wyswietlanie informacji on-line o statusie monitorowanych koncéwek
o  System powinien obstugiwa¢ agenta w formie
= Statej (Presistent Agent)
= Tymczasowej (Dissolvabe Agent)
= Agenta NAP
Minimum 5-letnia gwarancja i serwis gwarancyjny producenta. Swiadczenie musi zapewniaé dostep do
poprawek oprogramowania urzadzenia w trybie 24x7 na wszystkie licencje. Cato$¢ $wiadczen gwarancyjnych
musi by¢ realizowana bezposrednio przez producenta sprzetu lub jego autoryzowany serwis. Zamawiajacy
musi mie¢ bezposredni dostep do serwisu gwarancyjnego producenta z uprawnieniem do instalacji
ogtaszanych tam aktualizacji.
Do rozwigzania musi by¢ dostepna publicznie, na stronie producenta, dokumentacja techniczna opisujaca
wdrozenie i uzytkowanie systemu. Wszystkie wymagane funkcje muszg by¢ dostepne w chwili sktadania
oferty i udokumentowane (opisane w dokumentacji lub mozliwe do sprawdzenia na wersji ewaluacyjne;

O O O O O
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systemu) (nie dopuszcza sie scenariusza, w ktérym jakie$ elementy sg zaplanowane do realizacji
w przyszto$ci). Zamawiajacy zastrzega sobie prawo do weryfikacji spetnienia wymagan.

VI.  Instalacja, konfiguracja, uruchomienie dostarczonych urzadzen i oprogramowania

Wykonawca dostarczy, zamontuje, skonfiguruje (w ramach konfiguracji réwniez wyszkoli personel zamawiajacego
do samodzielnej konfiguracii) i uruchomi zamawiane urzadzenia.

Na etapie montazu/instalacji dostarczanych urzadzen wykonawca na swoéj koszt dostarczy niezbedne wktadki
$wiattowodowe do potgczenia z ISP Zamawiajacego, okablowanie miedziane i $wiattowodowe w odpowiednich
dtugosciach i kolorach.

1. Patchcordy miedziane o parametrach minimalnych:
e  Kategoria — Kat. 6A
o  Rodzaj ekranowania — S/FTP
e  Materiat zyty — Miedziany (CU)
e  Materiat powtoki — LSZH
o  AWG - maksymalnie 27
e |zolacja HDPE - 1.02 mm
o  Srednica zewnetrzna - 6 mm
e  Czestotliwos¢ pracy — 500 MHz
e  Kolory - 6 kolorow:
niebieski (<30szt.);
zielony (<60szt.);
20ty (<60szt.);
pomaranczowy (60szt.);
szary (£160szt.);
czarny (<80szt.)
o  Maksymalna dtugo$¢ przewodu — 5 m
2. Patchcordy $wiattowodowe o parametrach minimalnych:
e  Rodzaj — wielomodowy (MM)
e  Rodzaj widkna — OM3 50/125
e Ztgcza-LC-SC
o  Typ-—duplex
e  Materiat powtoki — LSZH
e Maksymalna dtugos¢ Swiattowodu — 5 m (<80szt.)
3. Wkiadki
o Dwa zestawy 10G BiDi LC do potaczenia zaoferowanych przetacznikéw agregujacych z ruterem
HUAWEI CE16800-X4 (zaprogramowane do wspdtpracy z HUAWEI CE16800-X4).

O 0O O 0 O O

VIl.  Dodatkowe informacje dotyczace realizacji dostawy i ustugi

Zamawiajacy oczekuije realizacji dostawy i ustugi w sposdéb zgodny z okre$lonymi w Planie Realizacji Zaméwienia
sporzadzonego przez Wykonawce w ciggu 7 dni od dnia podpisania umowy.

Wykonawca ma obowigzek oznaczenia wszystkich dokumentéw, dostarczonych urzadzen i materiatdw
informacyjnych zwigzanych z projektem, obowigzujacymi logotypami oraz znakami graficznymi, w tym logotypami
Unii Europejskiej, w ramach Priorytetu FELD.01 Fundusze Europejskie dla innowacyjnego Lddzkiego, Dziatania
FELD.01.04 Cyfryzacja programu regionalnego Fundusze Europejskie dla tddzkiego 2021-2027.

Sprzet powinien zosta¢ oznakowany (obklejony) w tatwo dostepnym miejscu zgodnie z ,Podrecznikiem
Beneficjenta Funduszy Europejskich na lata 2021-2027 w zakresie informacji i promocji”.

Urzadzenia dostarczone do siedziby Zamawiajacego muszg posiada¢ trwate oznakowanie nieusuwalnymi
naklejkami lub grawerami w uzgodniony z Zamawiajacym sposob.

Naklejki muszg posiada¢ informacje o wspéffinansowaniu projektu z funduszy UE.
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Zamawiajacy na etapie przygotowania Planu realizacji zaméwienia przekaze Wykonawcy wzory etykiet do
zastosowania.

Wykonawca na etapie przygotowania Planu realizacji zamoéwienia uzgodni z Zamawiajacym miejsca usytuowania
naklejek oraz ich rozmiar.

VIIl.  Termin realizacji zamowienia:

etap |: 28 dni kalendarzowych

etap II: | kwartat 2026, nie p6zniej niz do 30 marca 2026
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